MIRAMARE HOTELS
ISO 27001:2022 Bilgi Guvenligi Politikasi

Bu Bilgi Guvenligi Politikasl, Miramare Otelleri'nin bilgi guvenligi
yonetim sistemine (BGYS) iliskin guvenlik onlemlerini belirlemek ve
ISO 27001:2022 standardina tam uyum saglamak amaciyla
olusturulmustur. Politika, tum calisanlar, tedarikciler, hizmet
saglayicilari ve diger ilgili taraflar icin gecerlidir ve Miramare Otell-
eri'nin tum faaliyetleri ile veri isleme sureclerini kapsar.

Miramare Otelleri, ISO 27001:2022 standardina uygun bir BGYS kur-
arak, bilgi guvenligi risklerini yonetmeyi, bu riskleri minimize etmeyi
ve etkin bir bilgi guvenligi kdlturd olusturmayi taahhut eder. BGYS,
bilgi guvenligine iliskin temel risklerin tanimlanmasi, izlenmesi ve
denetlenmesi icin gerekli tum prosedurleri ve kontrolleri icermekte-
dir.

Bilgi GUvenligi ilkeleri: Miramare Otelleri, asagidaki bilgi gUvenlidi
ilkelerine uymay! kabul eder:

v Gizlilik: Bilgiler yalnizca yetkili kisiler tarafindan erisilebilir ve
ucuncu sahislar tarafindan izinsiz erisimden korunur.

¥ Butunluk: Bilgilerde herhangi bir degisiklik, yetkisiz Kisiler
tarafindan yapilmaz ve her turlU veri hatasi veya bozulma engelle-
nir.

Y Erisilebilirlik: Gerekli bilgilerin, yetkili kisiler tarafindan her
zaman erisilebilir olmasi saglanir.

¥ Hukuka ve DUzenlemelere Uyum: Tum bilgi guvenligi faali-
yetleri, gecerli yasal duzenlemelere ve endustri standartlarina
uygun olarak yurutulUr.

Risk Yonetimi: Miramare Otelleri, tum bilgi varliklari icin strekli bir
risk degerlendirmesi yaparak potansiyel tehditleri ve zayIf noktalar
belirler. Bu riskler dogrultusunda, uygun guvenlik onlemleri ve kon-
trol mekanizmalari uygulanarak, riskler minimize edilir. Risk deger-
lendirmeleri, belirli araliklarla gdézden gecirilir ve gerektiginde gun-
cellenir.
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Bilgi Guvenligi ihlalleri ve Olay Yénetimi: Herhangi bir bilgi glven-
ligi inlali veya olay tespit edildiginde, derhal bilgi guvenligi ekibine
bildirilir ve olayin etkilerini en aza indirmek icin gerekli duzeltici
eylemler alinir. Olay yonetimi sureci, hizli bir sekilde ¢cdzUm Uret-
mek ve tekrarlanmamasi icin kok neden analizleri yapmak icin
tasarlanmistir.

Calisanlarin Egitimi ve Farkindalik: Tum calisanlar, bilgi guvenligi
politikalari, prosedurleri ve en iyi uygulamalar konusunda duzenli
olarak egitilecektir. Ayrica, bilgi guvenligi farkindaligini artirmak
amaciyla surekli bilgilendirme faaliyetleri gerceklestirilecektir.
Calisanlarin, bilgi guvenligi konusunda sorumluluklarinin farkinda
olmalari saglanacaktir.

Bilgi Varliklarinin Korunmasi: Tum bilgi varliklari (veri, sistemler,
altyapilar vb.) guvenli bir sekilde korunacak, bilgilere sadece yetKkili
kisiler erisebilecektir. Bilgi varliklarinin korunmasina yonelik olarak,
sifreleme, yedekleme ve veri silme prosedurleri dahil olmak Uzere
gerekli teknik ve idari kontroller saglanacaktir.

Erisimm Kontrolleri: Erisim, yalnizca is gereksinimleri dogrultusunda
verilmelidir. Kullanicilarin erisim yetkileri, gorev degdisiklikleri ve
isten ayrilmalar durumunda derhal gbozden gecirilir ve uygun
duzenlemeler yapilir. TUm erisimler, izlenebilir ve kaydedilebilir
olacak sekilde yonetilecektir.

Tedarikgci ve Uclncl Taraf Yénetimi: Miramare Otelleri, bilgi
guvenligini saglamak icin tum tedarikcileri ve Ucuncu taraf hizmet
saglayicilariyla uyumlu bir sekilde calisir. Tedarikci sozlesmelerinde,
bilgi guvenligi gereksinimleri acikca belirtilir ve bu taraflarin bilgi
guvenligi politikalarina uyum saglanmasi temin edilir.

Sarekli lyilestirme: Miramare Otelleri, bilgi gUvenligi ydonetim sis-
temini surekli olarak iyilestirme prensibini benimser. BGYS'nin
etkinligi, ic denetimler ve dis denetimler aracihigiyla duzenli olarak
degerlendirilir ve gerekiyorsa duzeltici ve dnleyici eylemler alinir.
Bilgi guvenligi performansi surekli olarak izlenir ve raporlanir.
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Bilgi GUvenligi Denetimleri ve izleme: Bilgi glivenligi dnlemlerinin
etkinligi, duzenli olarak ic ve dis denetimlerle izlenecek ve deger-
lendirilecektir. Denetimler, ISO 27001:2022 gerekliliklerine uygun
olarak yapilacak ve herhangi bir uyumsuzluk tespit edilirse, ilgili
duzeltici eylemler derhal baslatilacaktir.

Politika Gézden Gecgirme ve Guncelleme: Bu politika, duzenli
olarak gozden gecirilecek ve gerektiginde guncellenerek en son
duzenlemelere ve ihtiyaclara uyumlu hale getirilecektir. Politikanin
guncellenmesi, Ust yonetim onayi ile yapilacaktir.

Sorumluluklar ve YUkumlulukler: Bilgi gUvenliginden tum Miram-
are Otelleri calisanlari, yoneticiler ve tedarikciler sorumludur.
Calisanlar, bilgi guvenligi politikalarina uymakla yakumludur ve bu
politikalarin ihlali, disiplin cezalarini gerektirebilir. Ust yonetim, bilgi
guvenligi yonetim sisteminin etkin bir sekilde uygulanmasini
denetler ve kaynaklarin saglanmasini temin eder.

Miramare Otelleri, ISO 27001:2022 standardi dogrultusunda tum

bilgi guvenligi gereksinimlerini yerine getirmek ve bu politikay!
etkin bir sekilde uygulamak icin kararlidir. Bilgi guvenlidi, islet-
menin en onemli onceliklerinden biridir ve tum calisanlarin katkisi
ile guvenli bir bilgi ortami saglamayi taahhut eder.
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