MIRAMARE HOTELS
Informationssicherheitspolitik nach ISO 27001:2022

Diese Informationssicherheitspolitik wurde erstellt, um die Sicher-
heitsmalBnahmen im Rahmen des Informationssicherheits-Man-
agementsystems (ISMS) der Miramare Hotels festzulegen und die
vollstandige Einhaltung des ISO 27001:.2022-Standards sicherzustel-
len. Die Richtlinie gilt fur alle Mitarbeiter, Lieferanten, Dienstleister
und sonstigen relevanten Parteien und umfasst samtliche Aktivi-
taten und Datenverarbeitungsprozesse von Miramare Hotels.
Miramare Hotels verpflichtet sich, ein ISMS gemal3 ISO 27001:.2022
aufzubauen, um Risiken im Bereich der Informationssicherheit zu
steuern, diese Risiken zu minimieren und eine effektive Sicherheit-
skultur zu schaffen. Das ISMS enthalt alle erforderlichen Verfahren
und Kontrollen zur Identifikation, Uberwachung und Prufung wes-
entlicher Risiken.

Grundsatze der Informationssicherheit:

Miramare Hotels verpflichtet sich zur Einhaltung der folgenden
Prinzipien:

¥ Vertraulichkeit: Informationen sind nur fur autorisierte Perso-
nen zuganglich und werden vor unbefugtem Zugriff Dritter
geschutzt.

¥ Integritat: Daten durfen nicht unbefugt verandert werden;
Fehler und Manipulationen werden vermieden.

¥ Verfugbarkeit: Autorisierte Personen kdnnen jederzeit auf
bendtigte Informationen zugreifen.

Rechtliche und regulatorische Konformitat: Alle Sicherheitsaktivi-
taten erfolgen in Ubereinstimmung mit geltenden Gesetzen und
Standards.

Risikomanagement: Miramare Hotels fuhrt kontinuierliche Risiko-
bewertungen aller Informationswerte durch, um potenzielle Bedro-
hungen und Schwachstellen zu identifizieren. Geeignete Sicher-
heitsmalBnahmen werden entsprechend implementiert und rege-
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ImalBig uberpruftilerin, yetkili Kisiler tarafindan her zaman erisile-
bilir olmasi saglanir.

Sicherheitsverletzungen und Vorfallmanagement: Jede Sicher-

heitsverletzung oder jeder Vorfall wird unverzuglich an das Sicher-
heitsteam gemeldet. Korrekturmafl3nahmen werden getroffen, um
Auswirkungen zu minimieren und Wiederholungen zu vermeiden.

Mitarbeiterschulungen und Sensibilisierung: Alle Mitarbeiter
werden regelmafig zu Sicherheitsrichtlinien und bewahrten Prak-
tiken geschult. Informationsveranstaltungen erhohen das Be-
wusstsein und fordern Verantwortungsbewusstsein im Umgang
mit Informationen.

Schutz von Informationswerten: Alle Informationswerte (Daten,
Systeme, Infrastruktur etc.) werden sicher verwaltet, nur autorisi-
erte Personen haben Zugriff. Technische und administrative
Schutzmalnahmen wie VerschllUsselung, Backups und Loschproz-
esse werden implementiert.

Zugriffskontrollen: Zugriffe werden gemal3 betrieblichen
Erfordernissen gewahrt. Rechte werden bei Aufgabenanderungen
oder Kundigungen Uberpruft und angepasst. Zugriffe sind nach-
vollziehbar und dokumentiert.

Lieferanten- und Drittparteienmanagement: Lieferanten und
externe Dienstleister mussen mit den Sicherheitsrichtlinien von
Miramare Hotels konform arbeiten. Anforderungen werden vertra-
glich geregelt.

Kontinuierliche Verbesserung: Das ISMS wird durch interne und
externe Audits regelmafig evaluiert. Korrektur- und Vorbeuge-
malnahmen werden bei Bedarf umgesetzt. Die Leistung wird
Uberwacht und dokumentiert.

Uberwachung und Audits: Wirksamkeit von Sicherheitsmafnah-
men wird regelmafig kontrolliert. Bei Abweichungen werden
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umgehend MalBnahmen ergriffen.

Uberprufung der Richtlinie: Diese Richtlinie wird regelmanig
Uberarbeitet und durch die Geschaftsleitung genehmigt, um stets
aktuell zu bleiben.

Verantwortlichkeiten: Alle Mitarbeiter, FUhrungskrafte und Liefer-
anten tragen Verantwortung fur die Informationssicherheit. Ver-
stoBe gegen die Richtlinie kbnnen disziplinarische Mal3nahmen
nach sich ziehen. Die Geschaftsfuhrung stellt die Umsetzung und

Ressourcen sicher.

Miramare Hotels verpflichtet sich, alle Anforderungen der ISO
27001:2022 zu erfullen und diese Richtlinie konsequent umzuset-
zen. Informationssicherheit ist eine unserer hochsten Prioritaten.

GENERAL DIREKTOR
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